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KRYTYCZNE CZYNNIKI SUKCESU

Informacja i umiejetnosc jej pozyskiwania to kluczowe elementy warunkujgce sukces
w prowadzeniu biznesu i utrzymania konkurencyjnosci na rynku. Dlatego nalezy zaliczyc
je do aktywow biznesowych i w odpowiedni sposob chronic przed zagrozeniami.

—

Dariusz tydzinski

ueie]i poddamy analizie firme reali-
zujaca procesy biznesowe w oparciu
o techniki informacyjne, stwierdzimy,
iz ma ona oczywisty cel — osigganie zysku.
Aby go osiggna¢, menedzerowie muszg po-
dejmowac trafne decyzje o czysto ekono-
micznym charakterze. Jednakze spetnie-
nie tego warunku nie jest wystarczajace,
gdyz niezaleznie od probleméw czysto eko-
nomicznych pojawi¢ sie moga zagrozenia,
ktore zniwecza wysitki nawet najlepszych
menedzeréw, jezeli wezesniej nie zostang
przewidziane i przygotowane metody oraz
§rodki ich minimalizacji. Wspomniane
zagrozenia mogg, sie pojawi¢ w otoczeniu
biznesowym firmy i mie¢ posta¢ trendéw
rynkowych, finansowych, technicznych,
ktore mogg nie zosta¢ w pore dostrzezone,
i doprowadzi¢ do zatrzymania rozwoju fir-
my. Powaznym zagrozeniem mogg staé sie
dziatania wrogo nastawionej konkurencji.
Firma nie osiagnie réwniez celu, jezeli
osoby, ktére w niej zatrudniamy, nie beda
lojalne wobec pracodawcy. Zagrozeniem
dla przedsiebiorstwa bedzie réwniez kra-
dziez firmowych zasobéw i informacji
przez kopiowanie i ujawnianie ich nie-
uprawnionym  podmiotom.  Waznym
aspektem jest wiec ochrona firmy przed
pochodzacymi z zewnatrz zagrozeniami
natury kryminalne;.

Informacja o sposobach dziatania
przedsiebiorstwa, o kontaktach han-
dlowych, stosowanych technologiach
decyduje o konkurencyjnosci firmy

na rynku. Nalezy zdawac¢ sobie sprawe,
ze jakakolwiek utrata danych jest stratg,
dla firmy. Aby minimalizowa¢ to ryzyko,
nalezy wlasciwie nim zarzadzac. Dlate-
go tez w celu zapewnienia skutecznej
ochrony pozgdane jest rozpoznawanie
zagrozen w sposob ciagly, identyfiko-
wanie, ktére z nich stanowig realne
niebezpieczenstwo dla funkcjonowania
firmy, a takze utrzymywanie tych za-
grozen pod kontrolg przez planowanie
odpowiednich zabezpieczen. Proces ten
nazywamy analiza ryzyka.

Proces zarzadzania ryzykiem ma
kluczowe znaczenie w dziedzinie bez-
pieczenistwa informacji i zarzadzania
bezpieczenstwem. Pozwala za pomoca
analizy zagrozen zidentyfikowaé ryzy-
ko, na jakie narazone sg informacje
przetwarzane w firmie, a nastepnie za
pomocg odpowiedniego doboru zabez-
pieczen osiggnaé efektywng ochrone
przed zidentyfikowanymi zagrozeniami
poprzez kontrolowanie, unikanie lub
minimalizowanie skutkéw zamierzo-
nych lub przypadkowych.

> CO POWODUIJE SZKODE

Zagrozenia mogg by¢ potencjalng przy-
czyng niepozadanego incydentu, ktéry
moze spowodowac szkode dla firmy lub
systemu. W przypadku zagrozen nalezy
u$wiadomié sobie drogi, ktéorymi one
docieraja do firmy lub systemu, czyli
trzeba poznaé wszystkie stabe punk-
ty. Zglebienie zagrozen jest elemen-
tem koniecznym dla prawidlowego

przeprowadzenia analizy, w wyniku kt6-
rej dobieramy zabezpieczenia adekwat-
ne do wystepujacego ryzyka.

W wielu przedsiebiorstwach znajdzie-
my wdrozone szczegélowe rozwigzania
techniczne lub dobrze opracowane do-
kumenty zwigzane z bezpieczenstwem.
Jednak prawie wszedzie brakuje ustruk-
turowanego, systemowego podejscia
do tych zagadnien, traktujacego kom-
pleksowo proces zarzadzania systemem
bezpieczenstwa informacji. Wiekszos¢
dzialan zmierzajacych do zapewnienia
bezpieczenstwa dotyczy jedynie ochro-
ny budynku albo finanséw w kasie.
Takie zabezpieczenia sg potrzebne, ale
nie sg wystarczajace.

Zagrozenia mozemy podzieli¢ wedtug
réznych kategorii. Oczywiscie podzialy te
posiadaja czesto plynne granice i sg po-
gladowe. Mozemy wyrézni¢ zagroze-
nia ze wzgledu na rodzaj intruza, ktdre
dzielg sie na zagrozenia wywolane przez
intruza wewnetrznego (pracownika) i ze-
wnetrznego (osoba obca) oraz ze wzgledu
na miejsce (Zrodto) ataku.

Ze wzgledu na oddzialywanie na sys-
tem informatyczny wyréznia sie podziat
zagrozen na bierne (czyli nieuprawnio-
ne ujawnienie informacji bez oddzialy-
wania na system informatyczny) oraz
aktywne (czyli czynne oddzialywanie
na system informatyczny).

Najbardziej ogblnie ujmujac, zagroze-
nia mozna podzieli¢ na trzy kategorie:
= zagrozenia wynikajgce z celowego dzia-

tania, takie jak podstuch, modyfikacja ==
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informacji, wtamania do systemu, zto-

sliwy kod, kradziez itp., czyli zwigzane

z dziataniami wykonywanymi z preme-

dytacjg, zaplanowanymi i przygotowa-

nymi w celu zdobycia lub zniszczenia
informacji, zwigzane ze $wiadomym
wykraczaniem poza obowigzki, dzia-
faniami mediéw i prasy oraz dziatal-
noécig wywiadowczg, wandalizmem,
terroryzmem i innymi;

= zagrozenia wynikajace z przypadkowe-
go dziatania uzytkownika, do ktérych
mozna zaliczy¢ niezamierzone ble-
dy ludzi, zaniedbania uzytkownikow,
defekty sprzetu i oprogramowania,
znieksztalcenia lub zagubienia infor-
macji na skutek btedéw w dokumen-
tacji itp.;

= zagrozenia losowe — niezalezne
od czlowieka, do ktérych nalezg tem-
peratura, wilgotno$¢, zanieczyszcze-
nie powietrza, zaklécenia Zrodla za-
silania, wytadowania atmosferyczne,
kleski zywiotowe.

Swiadomoé¢ istnienia zagrozen jest
istotnym elementem funkcjonowania
systemu ochrony informacji. Pozwala
wybra¢ sposéb ochrony stosownie do wy-
stepujacych zagrozen, a w efekcie zmniej-
szy¢ ryzyko i przygotowac sie do dzialania
w przypadku ich wystapienia.

> ZAGROZENIA WYNIKAJACE

Z CELOWEGO DZIAtANIA
Zagrozenia zwigzane z dzialaniami za-
mierzonymi stanowig najtrudniejsza
do zwalczania grupe zagrozen. Wyni-
ka to z celowych dziatan sprawcy oraz
trudnych do przewidzenia motywéw
jego postepowania.

Jak juz wspomnieliSmy, podstawowe
rodzaje zagrozen nalezace do tej kate-
gorii to podstuch danych, podszywanie,
przechwycenie polaczenia/sesji, kra-
dziez informacji i kradziez ustug. Posta-
ramy sie je pokrétce omowic:

Podstuch danych rozumiany jest jako
przejecie danych przesytanych w sieci,
bez wiedzy i zgody stron uczestniczacych
w transmisji. Dzieki podstuchowi intruz
moze zdobywaé¢ zaréwno wprost dane,
ktore go interesujg (na przyklad prze-
chwytujac dane finansowe), jak i dane
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posrednie, takie jak loginy czy hasta,
umozliwiajgce mu dostep do kolejnych
informacji. Podstuch danych stwarza za-
grozenie naruszenia poufnosci danych.

Konsekwencje podstuchania, czyli
w efekcie przejecia danych przez niepo-
wolane osoby nietrudno sobie wyobra-
zi¢, jezeli tylko zastanowimy sie, jakich
danych moze taki atak dotyczy¢. Przeje-
cie danych przez osoby postronne rodzi
ryzyko poniesienia wymiernych strat
na réznych ptaszczyznach (osobistych,
finansowych), tym wiekszych, im péz-
niej przejecie danych zostanie wykryte.

Podstuchiwanie danych pochodza-
cych z komputera jest mozliwe dzieki
emisji ujawniajacej (promieniowania
ujawniajacego). Elektroniczny sprzet
informatyczny emituje promieniowanie
elektromagnetyczne, ktére przy zasto-
sowaniu odpowiedniego sprzetu radio-
elektronicznego, komputerowego i opro-
gramowania moze postuzy¢ do odbioru
i odtworzenia przetwarzanej informacji
przez nieupowaznione osoby. Emisji
ujawniajacej przypisuje sie coraz wiek-
sze znaczenie, gdyz jej wykorzystanie
jest zwigzane nie tylko z przechwytywa-
niem informacji, lecz réwniez z dziala-
niem odwrotnym. Mozliwe wydaje sie,
po rozpoznaniu parametréw sygnatu
skonstruowanie generatora, ktéry moze
spowodowaé zakldcenia, a nawet de-
strukcje systemu komputerowego, co jest
ewidentnym sabotazem.

Podszywanie rozumiane jako pod-
szycie sie pod okreslony komputer lub
uzytkownika w sieci w celu zapewnie-
nia intruzowi dostepu do danych prze-
znaczonych dla obiektu, pod ktéry sie
podszywa, lub umozliwienia ominiecia
zabezpieczen sieci, ktore majg chronic
przed nieautoryzowanym dostepem
do takich danych. Podszywanie sie
w sieci pod innych uzytkownikéw za-
graza zaréwno poufnosci danych, jak
i bezpieczenstwu samej sieci, w ktorej
zidentyfikowanie intruza moze oka-
za¢ sie trudne, a nawet niemozliwe.
Konsekwencja tego typu dzialan jest
najczeSciej  przechwycenie  danych
przeznaczonych dla innego uzytkowni-
ka sieci lub tez umozliwienie podstuchu

przesytanych danych poprzez podszy-
cie sie pod legalnego uczestnika ruchu.

Przechwycenie potaczenia/sesji rozu-
miane jako przejecie polaczenia lub sesji,
w ramach ktorej przekazywane s dane —
jest szczegdlnie grozng forma ataku. Prze-
chwytujac dane przesytane w sieci, intruz
narusza ich poufno$¢ i moze doprowa-
dzi¢ do skompromitowania tychze da-
nych, poprzez modyfikacje ich zawartosci
i przestanie dalej do odbiorcy docelowe-
go. Opisane dziatanie umozliwia intruzo-
wi poznanie przekazywanych informacji
i ich modyfikacje, wprowadzajac w biad
strony biorgce udzial w transmisji. Do-
brg ilustracjg mozliwego zagrozenia jest
przechwycenie sesji pomiedzy przegla-
darkg internetowa, poprzez ktérg klient
faczy sie zdalnie np. z bankiem, w celu
przeprowadzenia okre$lonych operacji.
Intruz uzyskuje w tym przypadku wglad
w przebieg tych transakcji i mozliwosé
jego modyfikacji. Innym przykladem jest
mozliwo$¢ przechwycenia sesji SSH na-
wigzanej na przyklad przez administra-
tora systemu, dzieki czemu intruz moze
uzyska¢ dane dostepowe do waznych sys-
temow wewnatrz sieci.

Kradziez informacji — ma miejsce
w przypadku celowego udostepnienia
osobom niepowolanym informacji znaj-
dujacych sie w systemie lub sieci albo
informacji o samym systemie badz sieci.

Kradziez ustug — jest obecnie zjawi-
skiem nagminnym i polega na wykorzy-
staniu istniejgcej sieci do celéw niezwig-
zanych zjej faktycznym przeznaczeniem.
Moze to byé np. odwiedzanie stron
WWW niezwigzanych z wykonywanym
zajeciem czy instalowanie dodatkowego
oprogramowania lub gier. Wszystkie te
dzialania obnizaja wydajno$¢ sieci, ob-
cigzaja niepotrzebnie urzadzenia siecio-
we i zajmuja pasmo w Iaczach.

> ZAGROZENIA WYNIKAJACE

Z PRZYPADKOWEGO DZIALANIA
UZYTKOWNIKA

Jak wskazujg statystyki, przypadko-
we naruszenia bezpieczenstwa sys-
temow komputerowych zdarzaja sie
coraz czeSciej. Brak do$wiadczenia,
niewiedza oraz zaniedbanie ze strony
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PODSTAWOWE ELEMENTY PROCESU ZARZADZANIA RYZYKIEM

ANALIZA RYZYKA

Identyfikacja
i przeglady
ograniczen

Ryzyko
akceptowalne?

Polityka bezpieczenstwa

Planowanie zabezpieczen

uzytkownikow w polaczeniu z brakiem
nadzoru ze strony administratora sta-
ja sie czesto powodem wystawiania sys-
temoéw komputerowych na zagrozenia
i przynosza firmom duze straty. Przykia-
dami takich zaniedbann mogg by¢: brak
zabezpieczen antywirusowych, brak ich
aktualizacji czy tez opéznienia we wpro-
wadzaniu zmian w uprawnieniach uzyt-
kownikéw (np. przy odejéciu pracownika
z firmy). Rowniez bezmy§lnos¢ przy pla-
nowaniu lokalizacji zasobow komputero-
wych moze doprowadzi¢ do duzych strat
w wyniku dziatania czynnikéw losowych,
takich jak zalanie czy pozar. Powaznym
zaniedbaniem jest takze nierzetelne
wykonywanie kopii bezpieczenstwa, po-
zwalajacych na odtworzenie informacji
w przypadku ich utraty.

Charakterystycznym  zagrozeniem
w tej kategorii jest nieSwiadome ujaw-
nianie haset dostepowych w trakcie
rozmowy telefonicznej czy tez prze-
sytania ich w poczcie elektronicznej.
Zlym przyzwyczajeniem jest zapisywa-
nie hasel na blacie biurka, pod spodem
klawiatury czy w innym widocznym
miejscu w poblizu komputera. Takie
zachowanie jest niedopuszczalne, jesli
chce sie zachowac bezpieczenstwo sys-
temu komputerowego.

Innym, czesto  bagatelizowanym
przez uzytkownikéw problemem jest

zapominanie o wylogowaniu swoich se-
sji, co moze prowadzi¢ do utraty efektow
ich pracy. Nie powinno sie wrecz odcho-
dzi¢ od komputera bez wylogowania lub
zablokowania konsoli. Pozostawienie
niezablokowanego konta jest czesto po-
wodem probleméw z utratg poufnosci.

> ZAGROZENIA LOSOWE
Zagrozenia losowe zwigzane sg glow-
nie ze $rodowiskiem, w jakim istnieje
i dziala system komputerowy. Podsta-
wowe rodzaje zagrozen, nalezace do tej
kategorii to zagrozenia naturalne oraz
zagrozenia techniczne:

Zagrozenia naturalne — sg niezalezne
od wtasciwosci systemu i ich prawdo-
podobienstwo jest do$¢ tatwe do osza-
cowania. Mozna je w pewnym stopniu
eliminowaé¢, wprowadzajac skuteczne
instalacje odgromowe oraz efektywne
uziomy dla wszystkich urzagdzen sieci
komputerowych.

Zagrozenia techniczne - obejmuja
wszystkie mozliwe fizyczne uszkodzenia
sprzetu komputerowego wynikle z dzia-
fania ognia, dymu, wody oraz uszkodze-
nia systeméw komputerowych wynika-
jace z awarii sieci energetycznej. Sprzet
komputerowy, podobnie jak wiekszo$é
wspoltczesnych urzadzen i systemow
elektronicznych, jest szczegélnie wraz-
liwy na niekontrolowane zmiany napie¢

zasilajacych. Jak wykazuja statystyki
uszkodzen sprzetu elektronicznego,
ogromna ich cze$¢ powstaje wiasnie
z tego powodu.

Ryzyko wystapienia réznorodnych za-
ki6cenn w sieci zasilajacej jest zwigzane
z wieloma czynnikami, z ktérych najwaz-
niejsze to: warunki klimatyczne (burze
z wytadowaniami atmosferycznymi i tor-
nada, trzesienia ziemi, powodzie, eks-
tremalne temperatury), stan techniczny
systemu energetycznego, wahania do-
bowe zapotrzebowania energetycznego
przemystu, rodzaj doprowadzen energe-
tycznych do budynkéw, w ktérych roz-
mieszczone sg systemy komputerowe,
bliskie rozmieszczenie energochtonnych
zakladéw przemystowych oraz nadaj-
nikéw radiowych i telewizyjnych duzej
mocy, a takze stan sieci energetycznej
w budynku i pomieszczeniach, w ktérych
rozlokowany jest system komputerowy.

Zagrozenia te mozna w znacznym
stopniu eliminowadé, jesli wprowadzi sie
odpowiednie systemy stabilizacji oraz
podtrzymania  napiecia  zasilajacego,
zwlaszcza serweréw i innych najwazniej-
szych elementéw systemu informatyczne-
go. Najczesciej stosowanym, najprostszym
i najtanszym (ale i najmniej skutecznym)
zabezpieczeniem komputeréw jest listwa
rozgaleZnikowa wyposazona w filtr prze-
ciwprzepieciowy oraz bezpieczniki prze-
tezeniowe. Innym z najczesciej stosowa-
nych sposobow zabezpieczania systemow
komputerowych przed zaktéceniami po-
chodzacymi z sieci energetycznej sg zasi-
lacze awaryjne UPS.

Zagrozenia nalezy analizowa¢ w kon-
tekscie konkretnego systemu czy tez sieci.
Poznanie zagrozen dla swojego systemu
sieci w toku prowadzonej analizy ryzyka
stanowi podstawe prawidlowego doboru
zabezpieczen, o czym napiszemy za mie-
sige, w drugiej czesci artykutu.

Autor specjalizuje sie w technologiach
zwigzanych z infrastruktura klucza
publicznego oraz rozwigzaniach
e-security. Menedzer, trener i koordynator
projektow, audytor systemow zarzadzania
bezpieczenstwem informacji.
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