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Dariusz Łydziński

 J  eżeli poddamy analizie firmę reali-
zującą procesy biznesowe w  oparciu 

o  techniki informacyjne, stwierdzimy, 
iż ma ona oczywisty cel – osiąganie zysku. 
Aby go osiągnąć, menedżerowie muszą po-
dejmować trafne decyzje o czysto ekono-
micznym charakterze. Jednakże spełnie-
nie tego warunku nie  jest wystarczające, 
gdyż niezależnie od problemów czysto eko-
nomicznych pojawić się mogą zagrożenia, 
które zniweczą wysiłki nawet najlepszych 
menedżerów, jeżeli wcześniej nie zostaną 
przewidziane i przygotowane metody oraz 
środki ich minimalizacji. Wspomniane 
zagrożenia mogą się pojawić w otoczeniu 
biznesowym firmy i mieć postać trendów 
rynkowych, finansowych, technicznych, 
które mogą nie zostać w porę dostrzeżone, 
i doprowadzić do zatrzymania rozwoju fir-
my. Poważnym zagrożeniem mogą stać się 
działania wrogo nastawionej konkurencji. 
Firma nie  osiągnie również celu, jeżeli 
osoby, które w niej zatrudniamy, nie będą 
lojalne wobec pracodawcy. Zagrożeniem 
dla przedsiębiorstwa będzie również kra-
dzież firmowych zasobów i  informacji 
przez kopiowanie i  ujawnianie ich nie-
uprawnionym podmiotom. Ważnym 
aspektem jest więc ochrona firmy przed 
pochodzącymi z  zewnątrz zagrożeniami 
natury kryminalnej.

Informacja o  sposobach działania 
przedsiębiorstwa, o  kontaktach han-
dlowych, stosowanych technologiach 
decyduje o  konkurencyjności firmy 

na rynku. Należy zdawać sobie sprawę, 
że jakakolwiek utrata danych jest stratą 
dla firmy. Aby minimalizować to ryzyko, 
należy właściwie nim zarządzać. Dlate-
go też w  celu zapewnienia skutecznej 
ochrony pożądane jest rozpoznawanie 
zagrożeń w  sposób ciągły, identyfiko-
wanie, które z  nich stanowią realne 
niebezpieczeństwo dla funkcjonowania 
firmy, a  także utrzymywanie tych za-
grożeń pod kontrolą przez planowanie 
odpowiednich zabezpieczeń. Proces ten 
nazywamy analizą ryzyka.

Proces zarządzania ryzykiem ma 
kluczowe znaczenie w  dziedzinie bez-
pieczeństwa informacji i  zarządzania 
bezpieczeństwem. Pozwala za pomocą 
analizy zagrożeń zidentyfikować ryzy-
ko, na  jakie narażone są  informacje 
przetwarzane w firmie, a następnie za 
pomocą odpowiedniego doboru zabez-
pieczeń osiągnąć efektywną ochronę 
przed zidentyfikowanymi zagrożeniami 
poprzez kontrolowanie, unikanie lub 
minimalizowanie skutków zamierzo-
nych lub przypadkowych.

> CO POWODUJE SZKODĘ
Zagrożenia mogą być potencjalną przy-
czyną niepożądanego incydentu, który 
może spowodować szkodę dla firmy lub 
systemu. W przypadku zagrożeń należy 
uświadomić sobie drogi, którymi one 
docierają do  firmy lub systemu, czyli 
trzeba poznać wszystkie słabe punk-
ty. Zgłębienie zagrożeń jest elemen-
tem koniecznym dla prawidłowego 

przeprowadzenia analizy, w wyniku któ-
rej dobieramy zabezpieczenia adekwat-
ne do występującego ryzyka.

W wielu przedsiębiorstwach znajdzie-
my wdrożone szczegółowe rozwiązania 
techniczne lub dobrze opracowane do-
kumenty związane z bezpieczeństwem. 
Jednak prawie wszędzie brakuje ustruk-
turowanego, systemowego podejścia 
do  tych zagadnień, traktującego kom-
pleksowo proces zarządzania systemem 
bezpieczeństwa informacji. Większość 
działań zmierzających do  zapewnienia 
bezpieczeństwa dotyczy jedynie ochro-
ny budynku albo finansów w  kasie. 
Takie zabezpieczenia są potrzebne, ale 
nie są wystarczające.

Zagrożenia możemy podzielić według 
różnych kategorii. Oczywiście podziały te 
posiadają często płynne granice i  są  po-
glądowe. Możemy wyróżnić zagroże-
nia ze  względu na  rodzaj intruza, które 
dzielą się na zagrożenia wywołane przez 
intruza wewnętrznego (pracownika) i ze-
wnętrznego (osoba obca) oraz ze względu 
na miejsce (źródło) ataku.

Ze względu na oddziaływanie na sys-
tem informatyczny wyróżnia się podział 
zagrożeń na bierne (czyli nieuprawnio-
ne ujawnienie informacji bez oddziały-
wania na  system informatyczny) oraz 
aktywne (czyli czynne oddziaływanie 
na system informatyczny).

Najbardziej ogólnie ujmując, zagroże-
nia można podzielić na trzy kategorie:
�� zagrożenia wynikające z celowego dzia-

łania, takie jak podsłuch, modyfikacja 

KRYTYCZNE CZYNNIKI SUKCESU
       

Informacja i umiejętność jej pozyskiwania to kluczowe elementy warunkujące sukces 
w prowadzeniu biznesu i utrzymania konkurencyjności na rynku. Dlatego należy zaliczyć 
je do aktywów biznesowych i w odpowiedni sposób chronić przed zagrożeniami.
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+ informacji, włamania do systemu, zło-
śliwy kod, kradzież itp., czyli związane 
z działaniami wykonywanymi z preme-
dytacją, zaplanowanymi i przygotowa-
nymi w celu zdobycia lub zniszczenia 
informacji, związane ze  świadomym 
wykraczaniem poza obowiązki, dzia-
łaniami mediów i  prasy oraz działal-
nością wywiadowczą, wandalizmem, 
terroryzmem i innymi;

�� zagrożenia wynikające z przypadkowe-
go działania użytkownika, do  których 
można zaliczyć niezamierzone błę-
dy ludzi, zaniedbania użytkowników, 
defekty sprzętu i  oprogramowania, 
zniekształcenia lub zagubienia infor-
macji na skutek błędów w dokumen-
tacji itp.;

�� zagrożenia losowe – niezależne 
od człowieka, do których należą tem-
peratura, wilgotność, zanieczyszcze-
nie powietrza, zakłócenia źródła za-
silania, wyładowania atmosferyczne, 
klęski żywiołowe.
Świadomość istnienia zagrożeń jest 

istotnym elementem funkcjonowania 
systemu ochrony informacji. Pozwala 
wybrać sposób ochrony stosownie do wy-
stępujących zagrożeń, a w efekcie zmniej-
szyć ryzyko i przygotować się do działania 
w przypadku ich wystąpienia.

> ZAGROŻENIA WYNIKAJĄCE 
Z CELOWEGO DZIAŁANIA
Zagrożenia związane z działaniami za-
mierzonymi stanowią najtrudniejszą 
do  zwalczania grupę zagrożeń. Wyni-
ka to z celowych działań sprawcy oraz 
trudnych do  przewidzenia motywów 
jego postępowania.

Jak już wspomnieliśmy, podstawowe 
rodzaje zagrożeń należące do  tej kate-
gorii to podsłuch danych, podszywanie, 
przechwycenie połączenia/sesji, kra-
dzież informacji i kradzież usług. Posta-
ramy się je pokrótce omówić:

Podsłuch danych rozumiany jest jako 
przejęcie danych przesyłanych w  sieci, 
bez wiedzy i zgody stron uczestniczących 
w transmisji. Dzięki podsłuchowi intruz 
może zdobywać zarówno wprost dane, 
które go interesują (na  przykład prze-
chwytując dane finansowe), jak i  dane 

pośrednie, takie jak loginy czy  hasła, 
umożliwiające mu dostęp do  kolejnych 
informacji. Podsłuch danych stwarza za-
grożenie naruszenia poufności danych.

Konsekwencje podsłuchania, czyli 
w efekcie przejęcia danych przez niepo-
wołane osoby nietrudno sobie wyobra-
zić, jeżeli tylko zastanowimy się, jakich 
danych może taki atak dotyczyć. Przeję-
cie danych przez osoby postronne rodzi 
ryzyko poniesienia wymiernych strat 
na  różnych płaszczyznach (osobistych, 
finansowych),  tym większych, im póź-
niej przejęcie danych zostanie wykryte.

Podsłuchiwanie danych pochodzą-
cych z  komputera jest możliwe dzięki 
emisji ujawniającej (promieniowania 
ujawniającego). Elektroniczny sprzęt 
informatyczny emituje promieniowanie 
elektromagnetyczne, które przy zasto-
sowaniu odpowiedniego sprzętu radio-
elektronicznego, komputerowego i opro-
gramowania może posłużyć do  odbioru 
i  odtworzenia przetwarzanej informacji 
przez nieupoważnione osoby. Emisji 
ujawniającej przypisuje  się coraz więk-
sze znaczenie, gdyż jej wykorzystanie 
jest związane nie tylko z przechwytywa-
niem informacji, lecz również z  działa-
niem odwrotnym. Możliwe wydaje  się, 
po  rozpoznaniu parametrów sygnału 
skonstruowanie generatora, który może 
spowodować zakłócenia, a  nawet de-
strukcję systemu komputerowego, co jest 
ewidentnym sabotażem.

Podszywanie rozumiane jako pod-
szycie  się pod określony komputer lub 
użytkownika w  sieci w  celu zapewnie-
nia intruzowi dostępu do danych prze-
znaczonych dla obiektu, pod który  się 
podszywa, lub umożliwienia ominięcia 
zabezpieczeń sieci, które mają chronić 
przed nieautoryzowanym dostępem 
do  takich danych. Podszywanie  się 
w  sieci pod innych użytkowników za-
graża zarówno poufności danych, jak 
i  bezpieczeństwu samej sieci, w  której 
zidentyfikowanie intruza może oka-
zać  się trudne, a  nawet niemożliwe. 
Konsekwencją tego typu działań jest 
najczęściej przechwycenie danych 
przeznaczonych dla innego użytkowni-
ka sieci lub też umożliwienie podsłuchu 

przesyłanych danych poprzez podszy-
cie się pod legalnego uczestnika ruchu.

Przechwycenie połączenia/sesji rozu-
miane jako przejęcie połączenia lub sesji, 
w ramach której przekazywane są dane – 
jest szczególnie groźną formą ataku. Prze-
chwytując dane przesyłane w sieci, intruz 
narusza ich poufność i  może doprowa-
dzić do  skompromitowania tychże da-
nych, poprzez modyfikację ich zawartości 
i przesłanie dalej do odbiorcy docelowe-
go. Opisane działanie umożliwia intruzo-
wi poznanie przekazywanych informacji 
i  ich modyfikację, wprowadzając w błąd 
strony biorące udział w  transmisji. Do-
brą ilustracją możliwego zagrożenia jest 
przechwycenie sesji pomiędzy przeglą-
darką internetową, poprzez którą klient 
łączy  się zdalnie np.  z  bankiem, w celu 
przeprowadzenia określonych operacji. 
Intruz uzyskuje w tym przypadku wgląd 
w  przebieg tych transakcji i  możliwość 
jego modyfikacji. Innym przykładem jest 
możliwość przechwycenia sesji SSH na-
wiązanej na  przykład przez administra-
tora systemu, dzięki czemu intruz może 
uzyskać dane dostępowe do ważnych sys-
temów wewnątrz sieci.

Kradzież informacji – ma miejsce 
w  przypadku celowego udostępnienia 
osobom niepowołanym informacji znaj-
dujących  się w  systemie lub sieci albo 
informacji o samym systemie bądź sieci.

Kradzież usług – jest obecnie zjawi-
skiem nagminnym i polega na wykorzy-
staniu istniejącej sieci do celów niezwią-
zanych z jej faktycznym przeznaczeniem. 
Może to  być np.  odwiedzanie stron 
WWW niezwiązanych z  wykonywanym 
zajęciem czy  instalowanie dodatkowego 
oprogramowania lub gier. Wszystkie te 
działania obniżają wydajność sieci, ob-
ciążają niepotrzebnie urządzenia siecio-
we i zajmują pasmo w łączach.

> ZAGROŻENIA WYNIKAJĄCE 
Z PRZYPADKOWEGO DZIAŁANIA 
UŻYTKOWNIKA
Jak wskazują statystyki, przypadko-
we naruszenia bezpieczeństwa sys-
temów komputerowych zdarzają  się 
coraz częściej. Brak doświadczenia, 
niewiedza oraz zaniedbanie ze  strony 
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użytkowników w  połączeniu z  brakiem 
nadzoru ze  strony administratora sta-
ją się często powodem wystawiania sys-
temów komputerowych na  zagrożenia 
i przynoszą firmom duże straty. Przykła-
dami takich zaniedbań mogą być: brak 
zabezpieczeń antywirusowych, brak ich 
aktualizacji czy też opóźnienia we wpro-
wadzaniu zmian w uprawnieniach użyt-
kowników (np. przy odejściu pracownika 
z firmy). Również bezmyślność przy pla-
nowaniu lokalizacji zasobów komputero-
wych może doprowadzić do dużych strat 
w wyniku działania czynników losowych, 
takich jak zalanie czy pożar. Poważnym 
zaniedbaniem jest także nierzetelne 
wykonywanie kopii bezpieczeństwa, po-
zwalających na odtworzenie informacji 
w przypadku ich utraty.

Charakterystycznym zagrożeniem 
w  tej kategorii jest nieświadome ujaw-
nianie haseł dostępowych w  trakcie 
rozmowy telefonicznej czy  też prze-
syłania ich w  poczcie elektronicznej. 
Złym przyzwyczajeniem jest zapisywa-
nie haseł na blacie biurka, pod spodem 
klawiatury czy  w  innym widocznym 
miejscu w  pobliżu komputera. Takie 
zachowanie jest niedopuszczalne, jeśli 
chce się zachować bezpieczeństwo sys-
temu komputerowego.

Innym, często bagatelizowanym 
przez użytkowników problemem jest 

zapominanie o wylogowaniu swoich se-
sji, co może prowadzić do utraty efektów 
ich pracy. Nie powinno się wręcz odcho-
dzić od komputera bez wylogowania lub 
zablokowania konsoli. Pozostawienie 
niezablokowanego konta jest często po-
wodem problemów z utratą poufności.

> ZAGROŻENIA LOSOWE
Zagrożenia losowe związane są  głów-
nie ze  środowiskiem, w  jakim istnieje 
i  działa system komputerowy. Podsta-
wowe rodzaje zagrożeń, należące do tej 
kategorii to  zagrożenia naturalne oraz 
zagrożenia techniczne:

Zagrożenia naturalne – są  niezależne 
od  właściwości systemu i  ich prawdo-
podobieństwo jest dość łatwe do  osza-
cowania. Można je w pewnym stopniu 
eliminować, wprowadzając skuteczne 
instalacje odgromowe oraz efektywne 
uziomy dla wszystkich urządzeń sieci 
komputerowych.

Zagrożenia techniczne – obejmują 
wszystkie możliwe fizyczne uszkodzenia 
sprzętu komputerowego wynikłe z dzia-
łania ognia, dymu, wody oraz uszkodze-
nia systemów komputerowych wynika-
jące z awarii sieci energetycznej. Sprzęt 
komputerowy, podobnie jak większość 
współczesnych urządzeń i  systemów 
elektronicznych, jest szczególnie wraż-
liwy na niekontrolowane zmiany napięć 

zasilających. Jak wykazują statystyki 
uszkodzeń sprzętu elektronicznego, 
ogromna ich część powstaje właśnie 
z tego powodu.

Ryzyko wystąpienia różnorodnych za-
kłóceń w  sieci zasilającej jest związane 
z wieloma czynnikami, z których najważ-
niejsze to: warunki klimatyczne (burze 
z wyładowaniami atmosferycznymi i tor-
nada, trzęsienia ziemi, powodzie, eks-
tremalne temperatury), stan techniczny 
systemu energetycznego, wahania do-
bowe zapotrzebowania energetycznego 
przemysłu, rodzaj doprowadzeń energe-
tycznych do  budynków, w  których roz-
mieszczone są  systemy komputerowe, 
bliskie rozmieszczenie energochłonnych 
zakładów przemysłowych oraz nadaj-
ników radiowych i  telewizyjnych dużej 
mocy, a  także stan sieci energetycznej 
w budynku i pomieszczeniach, w których 
rozlokowany jest system komputerowy.

Zagrożenia te można w  znacznym 
stopniu eliminować, jeśli wprowadzi  się 
odpowiednie systemy stabilizacji oraz 
podtrzymania napięcia zasilającego, 
zwłaszcza serwerów i innych najważniej-
szych elementów systemu informatyczne-
go. Najczęściej stosowanym, najprostszym 
i najtańszym (ale i najmniej skutecznym) 
zabezpieczeniem komputerów jest listwa 
rozgałęźnikowa wyposażona w  filtr prze-
ciwprzepięciowy oraz bezpieczniki prze-
tężeniowe. Innym z najczęściej stosowa-
nych sposobów zabezpieczania systemów 
komputerowych przed zakłóceniami po-
chodzącymi z sieci energetycznej są zasi-
lacze awaryjne UPS.

Zagrożenia należy analizować w kon-
tekście konkretnego systemu czy też sieci. 
Poznanie zagrożeń dla swojego systemu 
sieci w  toku prowadzonej analizy ryzyka 
stanowi podstawę prawidłowego doboru 
zabezpieczeń, o czym napiszemy za mie-
siąc, w drugiej części artykułu.�

Autor specjalizuje się w technologiach 
związanych z infrastrukturą klucza 
publicznego oraz rozwiązaniach 
e-security. Menedżer, trener i koordynator 
projektów, audytor systemów zarządzania 
bezpieczeństwem informacji.
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Wycena zasobów, 
określenie zależności 

między nimi
Ocena 

zagrożeń
Ocena 

podatności
Identyfikacja 

istniejących zabezpieczeń 
i planowanie nowych

Ocena ryzyka

Wybór zabezpieczeń

Akceptacja ryzyka

NieRyzyko 
akceptowalne? 

Polityka bezpieczeństwa

Planowanie zabezpieczeń

Identyfikacja 
i przeglądy 
ograniczeń Tak

PODSTAWOWE ELEMENTY PROCESU ZARZĄDZANIA RYZYKIEM
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