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BEZPIECZENSTWO INFORMACJI

DORADZTWO, AUDYTY, SZKOLENIA

Bezpieczenistwo informacji to pakiet ustug projektowych, wdrozeniowych, doradczych
i szkoleniowych, dobieranych odpowiednio do potrzeb Klienta w zakresie zapewnienia
bezpieczenstwa i ochrony informacji obejmujacych bezpieczenstwo fizyczne, bezpieczeristwo
teleinformatyczne, bezpieczeristwo osobowe, kompleksowe podejscie do bezpieczenstwa
w Organizacji poprzez wprowadzenie sprawnie dziatajgcych procedur, ktére pozwalajg nie
tylko eliminowac drobne ryzyka cechujgce sie znacznym prawdopodobieristwem wystgpienia
lub pojawiajace sie okresowo w Organizacji, ale przede wszystkim majg istotny wptyw na
zachowanie ciggtosci dziatania instytucji.

W ramach tej grupy ustug 4 IT SECURITY oferuje zaawansowane rozwigzania z zakresu
bezpieczenstwa informacji, wykorzystujgce najnowsze technologie informatyczne
o najwyzszym standardzie. Bezpieczenstwo informacji to kompleksowe rozwigzanie

techniczne i organizacyjne majace na celu zapewnienie nalezytej poufnosci, wysokiej

dostepnosci i integralnosci przetwarzanych danych w organizacji.
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| NASZE UStUGI

° ZARZADZANIE BEZPIECZENSTWEM
+ Projektowanie i wdrozenie systemu zarzgdzania bezpieczeristwem informacji
zgodnego z normg ISO/IEC 27001

+ Nadzorowanie Systemoéw Zarzgdzania. Outsourcing funkcji nadzorczych
(Petnomocnik ds. Systemu Zarzadzania)

« Opracowanie ramowych wytycznych dotyczacych zasad ochrony informac;ji
bedacych podstawg do tworzenia projektow
« Opracowanie polityki bezpieczenstwa informac;ji
v Audyty:
+ audyt bezpieczenstwa informacji
+ audyt bezpieczenstwa teleinformatycznego
+ audyt zgodnosci z Ustawg o Ochronie Danych Osobowych

« Opracowanie procedur bezpieczenstwa

« Opracowanie planéw ciggtosci dziatania i procedur odtwarzania po incydencie
(BCP,DRP)

+ Testowanie i nadzorowanie systemu zarzgdzania ciggtoscig dziatania
« Przygotowanie do certyfikacji

o DORADZTWO W ZAKRESIE OCHRONY INFORMAUCIJI NIEJAWNYCH

+ Opracowanie i wdrozenie proceséw zapewniajgcych dostosowanie do wymogow
Ustawy o ochronie informacji niejawnych
« Pomoc w tworzeniu kancelarii tajnych

+ Opracowanie projektu dokumentacji bezpieczeristwa informatycznego,
wedtug wymogow Agencji Bezpieczenstwa Wewnetrznego, dla wszystkich
systemoéw i sieci informatycznych, w ktorych przetwarzane sg informacje niejawne

« Tworzenie i aktualizacja plandw ochrony informacji niejawnych

« Opracowanie dokumentacji kancelaryjnej oraz wynikajacej z wymogow ustawy
o ochronie informacji niejawnych
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SZKOLENIA POSWIECONE ZAGADNIENIOM BEZPIECZENSTWA

« Szkolenia z zakresu bezpieczenstwa informacji

« Szkolenia z zakresu bezpieczenstwa teleinformatycznego
« Szkolenia z zakresu ochrony informacji niejawnych
+ Szkolenia z problematyki ochrony danych osobowych

DORADZTWO W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

+ Projektowanie i wdrazanie systemu ochrony danych osobowych

« Analiza wszystkich proceséw, w ktérych przetwarzane sg dane osobowe

« Audyt bezpieczenstwa danych osobowych

v Opracowanie dokumentacji zwigzanej z ochrong danych osobowych

v Opracowanie wytycznych dla Administratora Bezpieczenstwa Informacji (ABI)
« Szkolenie pracownikéw w zakresie ochrony danych osobowych

MONITORING BEZPIECZENSTWA

+ Powiadamianie o nowych zagrozeniach i podatnosciach,

« Monitoring bezpieczenstwa zewnetrznych ustug sieciowych,
« Analiza podatnosci zewnetrznych ustug sieciowych,

+ Staty monitoring bezpieczeristwa.

UStUGI Z ZAKRESU BEZPIECZENSTWA INFORMACJI OFEROWANE
PRZEZ 4 IT SECURITY TO:

+ Zgodnos$¢ z wymaganiami prawnymi w zakresie ochrony danych i informacji

« Racjonalne szacowanie potrzeb i kosztéw zarzadzania bezpieczernistwem
informacyjnym

« Profesjonalne zarzgdzanie jakoscig i ryzykiem proceséw informatycznych
« Stabilne i pewne dziatanie systemow teleinformatycznych w sytuacji zagrozenia

KOMPLEKSOWE ROZWIAZANIA, KTORE PROPONUJEMY,
ZAPEWNIAJA:

v Bezpieczenstwo fizyczne

v Bezpieczenstwo dokumentow

+ Bezpieczenstwo personelu

v Bezpieczenstwo techniczne

+ Bezpieczenstwo systemoéw informacji

CZY JESTES PEWIEN, ZE TWOJE DANE SA BEZPIECZNE?




BEZPIECZENSTWO INFORMACJI

DORADZTWO, AUDYTY, SZKOLENIA

4 IT SECURITY zatrudnia odpowiednio wykwalifikowang kadre i posiada zasoby pozwalajgce
na rzetelne i bezpieczne przeprowadzenie zleconych nam zadan. W szeregach naszych
audytoréw s3g cztonkowie Miedzynarodowego Stowarzyszenia do spraw Audytu i Kontroli
Systeméw Informatycznych (ISACA), specjalisci z zakresu audytu systemoéw teleinformatycznych
oraz audytorzy wiodgcy systemow zarzadzania bezpieczeristwem informacji. Kadra techniczna
posiada odpowiednio do zleconych im zadan wszelkie niezbedne kwalifikacje potrzebne do
realizacji projektu, a takze certyfikaty w zakresie:

« Zarzadzania jakoscig w projekcie informatycznym

« Zarzadzania projektami

« Zarzadzania danymi osobowymi

« Zarzadzania bezpieczenstwem informac;ji

+ Projektowania systeméw Informatycznych

+ Wdrazania nowoczesnych technologii informatycznych

v Bezpieczenstwa systemoéw informatycznych

JesteSmy przekonani, ze mozemy sprosta¢ kazdemu wyzwaniu zwigzanemu z Bezpieczenst-
wem IT i dobra¢ optymalne rozwigzanie adresujgce kazde, nawet najbardziej ztozone
wymagania. Do wszystkich projektéw podchodzimy indywidualnie, co gwarantuje najlepsze
i najbardziej efektywne wykorzystanie srodkow finansowych wydawanych na Bezpieczenstwo IT.

Zachecamy do nawigzania kontaktu z naszymi konsultantami, ktérzy udzielg dodatkowych
informacji, poznajg oczekiwania oraz przygotuja oferte spetniajagcg Panstwa potrzeby
i wymagania.
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Zespot 4 IT SECURITY to kilkuosobowa grupa ekspertéow o bardzo szerokiej specjalizacji, ktéra
jest w stanie zapewni¢ kompleksowg obstuge audytorska oraz petng ochrone danych sieci
teleinformatycznej Klienta. Oferujemy spdjne, kompleksowe i sprawdzone rozwigzania, dzieki
kompetencjom, kreatywnosci i elastycznosci naszego Zespotu.

Bogate, wieloletnie doswiadczenie poparte specjalistyczng wiedzg pozwala nam realizowac
nawet najbardziej skomplikowane i zaawansowane technicznie projekty. Ktadziemy przy tym
szczegdlny nacisk - poza oczywistym aspektem bezpieczeristwa - na zgodnos$¢ swiadczonych
ustug z obowigzujgcymi uwarunkowaniami prawnymi i normalizacyjnymi.

Od poczatku dziatalnosci naszym priorytetem jest wykonywanie na wysokim poziomie ustug,
ktore swiadczymy Klientom. Jestesmy zespotem doswiadczonych specjalistéw, dla ktorych
praca jest prawdziwg pasja, z determinacjg i wielkim zaangazowaniem, nieustanie poszukujemy
inspiracji i praktycznych rozwigzan dla Klientow.

Dodatkowo na naszg korzys¢ przemawia:

+ Znajomos¢ specyfiki Klientédw z réznych obszaréw dziatalnosci gospodarczej

« Poparte referencjami doswiadczenie w tworzeniu i wdrazaniu rozwigzan zwigzanych
z bezpieczenstwem systemow informatycznych dla instytucji z sektorow publicznego,
infrastruktury krytycznej, medycznego, bankowego, finansowego i przemystowego

« Doswiadczenie w szeroko rozumianych pracach nad bezpieczenstwem u wielu Klientéw,
w zréznicowanych i ztozonych systemach

« Najlepsze standardy, sprawdzone rozwigzania i spdjna metodologia pracy

« Przeszkolony zespoét specjalistdw na najwyzszym poziomie

v Prestizowe certyfikaty zawodowe z zakresu bezpieczenstwa informac;ji

« Bezposrednia wspotpraca z ComCERT - niezalezng firma specjalizujgca sie w ustugach
typu CERT (Computer Emergency Response Team), tj. dostarczajgcy rozwigzania
z dziedziny bezpieczenstwa sieci przedsiebiorstw i instytucji w zakresie ich obrony
w sytuacji zagrozen z publicznych sieci teleinformatycznych

« Dostep do informacji o pojawiajacych sie zagrozeniach

+ Metodyka zgodna z przepisami polskiego prawa oraz obowigzujgcymi normami

« Zdolnos¢ do obstugi Klientéw w rozumieniu Ustawy o Ochronie Informacji Niejawnej
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Szerokie doswiadczenie naszych ekspertow bezpieczenstwa informacji potwierdzone jest
miedzy innymi certyfikatami:

« CISSP, CISM, CISA, CRISC, OSCP, CEH

« Audytor wiodgcy systemu: 1ISO 27001, ISO 22301

« Audytor wiodgcy ISO 9001

« Audytor Systemu Zarzgdzania Ustugami IT ISO 20000

« ITIL Foundation, ITIL Intermediate in Continual Service Improvement, ITIL Expert
« Togaf 8 Certified

« PRINCE2

Nasi konsultanci posiadajg certyfikaty producentéw rozwigzan sprzetowych czy programowych.
Posiadamy takze poswiadczenia bezpieczenstwa w zakresie dostepu do informacji niejawnych
oznaczonych klauzulg ,,POUFNE” a takze , TAJNE”.

4 IT SECURITY to doswiadczony zespot specjalistow swiadczgcy ustugi w zakresie bezpieczeristwa
i ochrony danych. Oferowane przez nas ustugi i realizowane projekty cechujg sie wysoka
jakoscig wykonania, innowacyjnoscig technologiczng oraz szczegdlng troska o wysokie
bezpieczenstwo danych. Portfolio oferowanych rozwigzan wychodzi naprzeciw oczekiwaniom
Klientéw z kazdej czesci rynku — od sektora administracji publicznej, poprzez sektor ubezpieczen
spotfecznych i stuzby zdrowia, po Klientéw biznesowych i indywidualnych.

Wysoki poziom fachowe] wiedzy oraz zdobyte wieloletnie doswiadczenie w branzach:
telekomunikacyjnej i IT pozwala nam na realizacje oczekiwan naszych Klientow. Kierujemy sie
przede wszystkim dobrem i potrzebami Klienta. Poprzez nieustanny rozwdj gwarantujemy
najwyzszg jakos¢ produktéw oraz ich nowoczesnosc.
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