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Audyt bezpieczenstwa realizowany przez 4 IT SECURITY jest procesem, ktorego zadaniem jest
okreslenie aktualnego stanu zabezpieczen w wybranym obszarze funkcjonowania organizacji

zgodnie z okreslong politykg bezpieczenstwa lub zgodnie z obowigzujgcym stanem wiedzy
w danym zakresie.

ZASTOSOWANIE W BRANZACH:
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Sektor publiczny  Ochrona Zdrowia  Infrastruktura krytyczna  BankowosSC  Ubezpieczenia  Przemyst

Bezpieczenstwo informacji wymaga ciggtego monitorowania jego stanu | korygowania
czynnikdw decydujgcych o jego statym, odpowiednim poziomie. Jednym z najbardziej
skutecznych narzedzi weryfikacji prawidtowosci funkcjonowania bezpieczenstwa organizacji
jest audyt bezpieczenstwa. Podstawowym jego zatozeniem jest dokonanie niezaleznej,
bezstronnej oceny stanu bezpieczenstwa organizacji.

Audyt bezpieczenstwa jest wustugg przeznaczong dla wszystkich firm, instytucji
samorzadowych, jednostek stuzby zdrowia 1 administracji publicznej, ktore potrzebuja
niezaleznej ekspertyzy z zakresu zastosowanych rozwigzan bezpieczenstwa. Skierowany jest
przed wszystkim dla tych podmiotow, ktore nie dysponuja odpowiednimi zasobami zdolnymi
dokonac¢ samodzielnej oceny swoich zabezpieczen. Ustuga obejmuje takze mozliwosc analizy

problemow | btedow pojawiajacych sie w obszarze bezpieczenstwa | przedstawieniu
wiarygodnej diagnozy.

NASZA OFERTA OBEJMUIE:

v Audyt zarzadzania bezpieczenstwem informacji
« Audyt bezpieczenstwa systemow informatycznych

« Audyt bezpieczenstwa systemow automatyki przemystowej (SCADA)
« Audyt zgodnosci z ustawa o ochronie danych osobowych

v Audyt plandw ciggtosci dziatania

v Audyt bezpieczenstwa aplikacji .
« Testy penetracyjne CZY JESTES PEWIEN,

/E TWOJE DANE SA BEZPIECZNE?




PRODUKTY:

W efekcie przeprowadzonego audytu prac powstaja:

« Raport zawierajgcy ocene zgodnosci dokumentacji, struktury i systemow informatycznych bedacych
elementami systemu bezpieczenstwa z wymaganiami prawnymi i kryteriami audytu

v Ocena funkcjonowania procedur i dobrych praktyk zwigzanych z gromadzeniem i przetwarzaniem
danych na podstawie zebranych dowodow audytowych

v Harmonogram dziatan stuzacych naprawieniu lub podjeciu dziatan prewencyjnych w celu zabezpieczenia
Istniejgcych procesow zwigzanych z przetwarzaniem danych

v Opcjonalny program okresowych audytow bezpieczenstwa zastosowanych rozwigzan organizacyjnych
| informatycznych.

CO DOKEADNIE ZYSKASZ ZLECAJAC NAM PRZEPROWADZENIE AUDYTU?

Profesjonalny audyt umozliwia:

v Wykrycie odstepstw przyjetych rozwigzan od wymagan prawnych

+ Rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym podniesienie
poziomu bezpieczenstwa badanych systemow

« Porownanie przyjetych rozwigzan z najlepszymi praktykami w tym zakresie

« Wzorcowe rozwigzania systemowe dla innych zasobow informacyjnych instytucji

« Wzrost ogolnego poziomu bezpieczenstwa informacyjnego

« Optymalizacje rozwigzan organizacyjnych i wykorzystania infrastruktury informatycznej
« Optymalizacje kosztow bezpieczenstwa informacyjnego

« Planowanie naktadow na bezpieczenstwo informacyjne

« Podniesienie poziomu wewnetrznej kultury bezpieczenstwa w organizacji

« Wozrost zaufania do instytucji

METODOLOGIA:
Audyt prowadzony jest wedtug autorskiej metodyki na zgodnosc z norma I1ISO 27001, opisujaca

model zintegrowanego systemu zarzgdzania bezpieczenstwem informacji. Wykorzystywane s3
rowniez zalecenia GIODO dotyczace systemow w odniesieniu do ochrony danych osobowych.
Ponadto, w miare potrzeb, wykorzystujemy inne normy, uszczegotawiajgce zagadnienia wska-
zane W hormach wymienionych powyzej, w tym:

v |SO 22301 v IT Grundschutzhandbuch v Rekomendacje serii NIST SP 800

Jestesmy przekonani, ze mozemy sprostac kazdemu wyzwaniu zwigzanemu z Bezpieczenstwem IT
| dobra¢ optymalne rozwigzanie adresujgce kazde, nawet najbardziej ztozone wymagania.
Do wszystkich projektow podchodzimy indywidualnie, co gwarantuje najlepsze i najbardziej
efektywne wykorzystanie srodkow finansowych wydawanych na Bezpieczenstwo IT.

Zachecamy do nawigzania kontaktu z naszymi konsultantami, ktorzy udziela dodatkowych
informacji, poznajg oczekiwania oraz przygotujg oferte spetniajagcg Panstwa potrzeby
| wymagania.
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4 IT SECURITY to doswiadczony zespot specjalistow Swiadczacy ustugi w zakresie bezpieczenstwa
| ochrony danych. Oferowane przez nas ustugi i realizowane projekty cechujg sie wysoka
jakoscia wykonania, innowacyjnoscig technologiczng oraz szczegdlng troskg o wysokie
bezpieczenstwo danych. Portfolio oferowanych rozwigzan wychodzi naprzeciw oczekiwaniom
Klientow z kazdej czesci rynku — od sektora administracji publicznej, poprzez sektor ubezpieczen
spotecznych i stuzby zdrowia, po Klientow biznesowych i indywidualnych.

Szerokie doswiadczenie naszych ekspertow bezpieczenstwa informacji potwierdzone jest
miedzy innymi certyfikatami:

v CISSP, CISM, CISA, CRISC, OSCP, CEH

v Audytor wiodgcy systemu: ISO 27001, I1SO 22301

+ Audytor wiodgcy I1SO 9001

" Audytor Systemu Zarzadzania Ustugami IT ISO 20000

« ITIL Foundation, ITIL Intermediate in Continual Service Improvement, ITIL Expert
« Togaf 8 Certified

v PRINCE2

Nasi konsultanci posiadajg certyfikaty producentow rozwigzan sprzetowych czy programowych.
Posiadamy takze poswiadczenia bezpieczenstwa w zakresie dostepu do informacji niejawnych
oznaczonych klauzulg ,POUFNE” a takze ,TAJNE”.
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