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WDROZENIE | CERTYFIKACJA
PN-ISO/IEC 27001:2014

Organizacja, ktéra chce nalezycie zabezpieczy¢ swoje informacje powinna zastosowac podejscie
systemowe, w ramach ktérego bedzie zarzadza¢ kompleksowo posiadanymi aktywami
informacyjnymi, infrastrukturg przeznaczong do ich przetwarzania oraz ryzykiem dotyczagcym
bezpieczenstwa informacji.

Dla organizacji, ktéra chce swiadomie chroni¢ swoje aktywa na uwage zastuguje System
Zarzadzania Bezpieczefistwem Informacji wg normy PN-ISO/IEC 27001:2014. Norma ta jest
zbiorem wytycznych pozwalajacych na wdrozenie efektywnego Systemu Zarzadzania
Bezpieczenstwem Informacji w organizacji. Norma jest przeznaczona dla wszystkich rodzajow
organizacji, zaréwno dla podmiotéw biznesowych jak i podmiotéw administracji publicznej.
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Mamy przyjemnos¢ zaproponowac Panstwu naszg pomoc w zakresie przygotowania projektu,
wdrozenia i doskonalenia Systemu Zarzadzania Bezpieczeristwem Informacji wg normy
PN-ISO/IEC 27001:2014

Duze doswiadczenie naszych konsultantéw gwarantuje skuteczne wdrozenie systemu zarzadzania
zgodnego z norma ISO. Kierujac sie naszym wieloletnim doswiadczeniem proponujemy
najkorzystniejszy, ramowy program wdrozenia systemu zarzgdzania, ktory za kazdym razem
dostosowujemy do potrzeb organizacji klienta.

Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji jest duzym
przedsiewzieciem. Aby nim skutecznie zarzadzaé podzielilismy go na etapy, stanowigce
jednoczesnie punkty milowe projektu. Kazdy z etapdw jest zbiorem zadan prowadzacych do
uzyskania produktu w szacowanym czasie realizacji.
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ETAP 1 - AuDYT ISMS
Konsultanci przeprowadzajg rozmowy z Kierownictwem i pracownikami, zapoznajg sie ze strukturg

organizacyjng, dokumentacjg stosowang w organizacji, dokonuja przegladu dokumentéw dotyczacych
systemu zarzadzania w celu okreslenia w jakim stopniu organizacja jest zgodna z wymaganiami normy
ISO a jakie elementy beda wymagaty dostosowania do wymagarn normy ISO. Informacje zebrane
podczas audytu postuzg do opracowania szczegétowego zakresu prac i harmonogramu.

ETAP 2 - SZKOLENIA KIEROWNICTWA ORGANIZACII

Zaangazowanie Kierownictwa jest podstawg dla prawidtowego funkcjonowania kazdego systemu
zarzadzania. Podczas szkolenia zostaja przedstawione zagregowane wyniki diagnozy z uwzglednieniem
mocnych i stabych punktéow ocenianych obszaréw oraz zaprezentowane wymagania normy odnoszgce
sie do najwyzszego kierownictwa.

SZKOLENIE PEENOMOCNIKA SYSTEMU ZARZADZANIA | ZESPOtU WDROZENIOWEGO
Podczas ktérego omdwione zostang obowigzujace uregulowania wewnetrzne w zakresie systemu
zarzadzania bezpieczeristwem informacji.

SZKOLENIE PRACOWNIKOW
Podczas ktérego omdwione zostang najwazniejsze informacje dot. wdrazanej normy PN ISO/IEC 27001.
Kazdy z uczestnikdw otrzyma materiat informacyjny.

ETAP 3 — SZKOLENIE Z METODYKI ANALIZY RYZYKA

Uczestnicy szkolenia zostang zapoznani z zasadami zarzadzania ryzykiem, z metodyka analizy ryzyka.
Trener zapewni formularze oraz metodyke szacowania ryzyka, ktére utatwig i przyspieszg proces
tworzenia analizy.

ETAP 4 - KONSULTACJE PRZY OPRACOWANIU ANALIZY RYZYKA
Analiza ryzyka jest punktem wyjscia do projektowania systemu w organizacji. Na jej podstawie
wdrazane sg warianty postepowania z ryzykiem oraz opracowywane plany postepowania z ryzykiem.
Konsultanci wraz z przedstawicielami organizacji przeprowadzg identyfikacje zrodet ryzyka, wspdlnie
okresla prawdopodobienstwo wystapienia zrédet ryzyka i ich wptyw na funkcjonowanie organizacji.
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ETAP 5 — KONSULTACJE PRZY OPRACOWANIU PLANU CIAGLOSCI DZIALANIA

Na podstawie Planu postepowania z ryzykiem opracowany zostanie w drodze konsultacji Plan Ciggtosci
Dziatania, powotujgcy sie na scenariusze postepowania w sytuacjach kryzysowych. Scenariusze
sytuacyjne odwotywac sie bedg do procedur odtwarzania po awarii (DRP).

Wdrozenie planu ciggtosci dziatania umozliwia kontynuacje kluczowych proceséow biznesowych
wykorzystujacych elektroniczne przetwarzanie danych w sytuacji, gdy czes¢ infrastruktury
informatycznej jest niedostepna — np. wskutek katastrofy. Plan ciggtosci dziatania uruchamiany jest
w sytuacji kryzysowej — gdy skutki zaistniatych incydentéw zagrazajg funkcjonowaniu organizacji.

ETAP 6 - KONSULTACJE PRZY TWORZENIU DOKUMENTACII

Konsultanci przy wsparciu ze strony cztonkéw grupy wdrozeniowej dokonujg uzupetniania dokumentacji
systemowej o nowe elementy wymagane w systemie zarzadzania. Wraz z oddelegowanymi do
budowania systemu pracownikami organizacji zostanie sformutowana polityka systemu zarzgdzania.
Dokumentacje przygotowujg pracownicy organizacji lub na zyczenie klienta konsultanci, uzgadniajac
ja z osobami odpowiedzialnymi za poszczegdlne obszary.

ETAP 7 — SZKOLENIE AUDYTOROW WEWNETRZNYCH

Po opracowaniu dokumentacji nalezy sprawdzi¢ poprawnosc i stan wdrozenia opisanych w dokumentacji
rozwigzan. Zadania te realizowane sg przez przeszkolonych pracownikéw organizacji — audytoréw
wewnetrznych. Celem szkolenia jest przygotowanie audytoréw do praktycznego przeprowadzenia
audytow, stad tez zawiera ono szereg cwiczen i scenek audytowych. Audytorzy wewnetrzni
zapoznawani sg z widzg z w zakresie podejScia procesowego przy ocenie systemu zarzadzania.
Po ukonczeniu szkolenia audytorzy otrzymuja certyfikaty. Etap ten nie musi by¢ realizowany, jezeli klient
nie dysponuje osobami mogacymi petni¢ funkcje audytora wewnetrznego lub zaktada, ze
organizacja samodzielnie nie bedzie przeprowadzata audytéw wewnetrznych. Wéwczas role audytora
wewnetrznego przejmuje konsultant pomagajacy przy wdrozeniu systemu zarzadzania, ktéry zgodnie
z planem audytéw wewnetrznych przeprowadza audyty w fazie wdrozenia jak réowniez i pdzniej,
podczas utrzymywania systemu.

ETAP 8 — WDROZENIE SYSTEMU ZARZADZANIA

Etap wdrozenia systemu zarzgdzania polega na przekazaniu wszystkim pracownikom opracowanej
dokumentacji, polityki oraz zapewnieniu swiadomosci dotyczacej ich roli w funkcjonujgcym systemie.
Forma przekazywania informacji dostosowywana jest do zasad panujacych w organizacji (spotkania,
szkolenia wewnetrzne, broszury, intranet). Wdrozenie systemu zarzadzania jest to réwniez etap
dokonania oceny funkcjonowania systemu i sprawdzenia gotowosci do certyfikacji, poprzez
przeprowadzenie audytéw wewnetrznych, wdrozenie dziatan korygujacych i postepowania z ryzykiem.
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ETAP 9 - ZGLOSZENIE GOTOWOSCI DO CERTYFIKACJI — PRZEGLAD ZARZADZANIA

Ostatnim etapem wdrozenia jest przeprowadzenie Przegladu zarzadzania. Jest to spotkanie
Petnomocnika ds. systemu i kierownictwa pod przewodnictwem osoby zarzadzajgcej organizacja.
W spotkaniu przewaznie uczestniczy konsultant pomagajac w sprawnym i zgodnym z wymaganiami
normy jego przeprowadzeniu. Po zakoriczeniu konsultant pomaga w przygotowaniu Raportu
z przegladu zarzadzania.

ETAP 10 - CERTYFIKACIA
Etap ten realizowany jest przez wybrang jednostke certyfikujacg. Pomagamy w wyborze firmy
certyfikujgcej. Podczas audytu certyfikujgcego nie pozostawiamy Klientéw bez opieki.

ETAP 11 - SERWISOWANIE SYSTEMU ZARZADZANIA

Po otrzymaniu certyfikatu nie zostawiamy naszych klientéw samych. Na zyczenie pomagamy w utrzymaniu
systemu zarzadzania: dokonujemy przegladu analizy ryzyka, szkolimy, audytujemy, przeprowadzamy
przeglad systemu przed audytami nadzoru.

Doswiadczeni konsultanci i trenerzy czuwaja nad prawidtowym przebiegiem wdrozenia. Posiadajg
kompetencje audytoréw wewnetrznych i wiodacych, wspdtpracuja z jednostkami certyfikujgcymi
jako audytorzy i trenerzy. Wspodtpraca z naszymi konsultantami zawsze konczy sie sukcesem.

Dodatkowo na naszg korzys¢ przemawia:

+ Znajomosc specyfiki Klientéw z réznych obszaréw dziatalnosci gospodarczej

+ Poparte referencjami doswiadczenie w tworzeniu i wdrazaniu rozwigzan zwigzanych
z bezpieczenstwem systemow informatycznych dla instytucji z sektoréw publicznego,
infrastruktury krytycznej, medycznego, bankowego, finansowego i przemystowego

+ Doswiadczenie w szeroko rozumianych pracach nad bezpieczernstwem u wielu Klientow,
w zréznicowanych i ztozonych systemach

+ Najlepsze standardy, sprawdzone rozwigzania i spdjna metodologia pracy

« Przeszkolony zespot specjalistéw na najwyzszym poziomie

+ Prestizowe certyfikaty zawodowe z zakresu bezpieczenstwa informacji

+ Bezposrednia wspoétpraca z ComCERT - niezalezng firma specjalizujgca sie w ustugach
typu CERT (Computer Emergency Response Team), tj. dostarczajgcg rozwigzania
z dziedziny bezpieczenstwa sieci przedsiebiorstw i instytucji w zakresie ich obrony
w sytuacji zagrozen z publicznych sieci teleinformatycznych

+ Dostep do informacji o pojawiajgcych sie zagrozeniach

+ Metodyka zgodna z przepisami polskiego prawa oraz obowigzujgcymi normami

+ Zdolno$¢ do obstugi Klientéw w rozumieniu Ustawy o Ochronie Informacji Niejawnej
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Zachecamy do nawigzania kontaktu z naszymi konsultantami, ktorzy udziela dodatkowych
informacji, poznajg oczekiwania oraz przygotujg oferte spetniajaca Paristwa potrzeby i wymagania.

4 |IT SECURITY jest polska firmg doradcza Swiadczacg ustugi w zakresie bezpieczenstwa
teleinformatycznego i ochrony danych w oparciu o zasoby i wsparcie technologiczne ComCERT SA.
Jestesmy zespotem profesjonalistow, ktérzy z pasjg dostarczajg najwyzszej jakosci ustugi
bezpieczenstwa teleinformatycznego wspierajace realizacje celéw biznesowych Klientow.
Oferowane przez nas ustugi i realizowane projekty cechujg sie wysoka jakoscig wykonania,
innowacyjnoscig technologiczng oraz szczegdlng troskg o wysokie bezpieczeristwo danych.

Szerokie doswiadczenie naszych ekspertow bezpieczenstwa informacji potwierdzone jest
miedzy innymi certyfikatami:

« CISSP, CISM, CISA, CRISC, OSCP, CEH

+ Audytor wiodgcy systemu: ISO 27001, I1SO 22301

+ Audytor wiodacy 1SO 9001

+ Audytor Systemu Zarzgdzania Ustugami IT ISO 20000

+ ITIL Foundation, ITIL Intermediate in Continual Service Improvement, ITIL Expert
+ Togaf 8 Certified

+ PRINCE2

Nasi konsultanci posiadajg certyfikaty producentéw rozwigzan sprzetowych czy programowych.
Posiadamy takze poswiadczenia bezpieczenstwa w zakresie dostepu do informacji niejawnych
oznaczonych klauzulg ,,POUFNE” a takze , TAJNE”.
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