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Waznym elementem w zapobieganiu podatnosci systemow teleinformatycznych i minimalizacji
ryzyka wynikajgcego z ich istnienia, jest mechanizm szybkiego wykrywania oraz podejmowania
na czas wtasciwej reakcji - zanim podatnosci zostang skutecznie wykorzystane przez intruzow.
W szczegdlnosci, ma to znaczenie w przypadku systemow udostepniajgcych ustugi w sieci Internet.

W RAMACH MONITORINGU BEZPIECZENSTWA OFERUJEMY UStUGE
SKLADAJACA SIE Z CZTERECH NIEZALEZNYCH OD SIEBIE KOMPONENTOW:

v Powiadamianie o nowych zagrozeniach i podatnosciach
v Monitoring bezpieczenstwa zewnetrznych ustug sieciowych
« Analiza podatnosci zewnetrznych ustug sieciowych

« Staty monitoring bezpieczenstwa

ZASTOSOWANIE W BRANZACH:
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POWIADAMIANIE O ZAGROZENIACH | PODATNOSCIACH

Utrzymanie aktualnej wiedzy o nowych zagrozeniach i podatnosciach w wykorzystywanym
oprogramowaniu jest traktowane jako dodatkowe zadanie dla administratorow, czesto
przecigzonych innymi obowigzkami zwigzanymi z biezgca obstuga systemow teleinformatycznych.
Ustuga powiadamiania o zagrozeniach i podatnosciach polega na przesytaniu raportow
dotyczgcych nowych zagrozen i podatnosci, majgcych odniesienie do objetych monitoringiem
wersji urzgdzen i oprogramowania, natychmiast po ich opublikowaniu. Raport jest przekazywany do
wyzhaczonych osob w organizacji. Raport zawiera szczegdtowy opis zagrozenia lub podatnosci,
informacje o platformach, ktorych dotyczy, ocene potencjalnego wptywu na bezpieczenstwo
organizacji oraz zalecenia ewentualnych dziatan majacych na celu minimalizacje ryzyka, jezeli
producent urzadzenia lub oprogramowania nie przedstawit jeszcze rozwigzania.

CZY JESTES PEWIEN,

/E TWOJE DANE SA BEZPIECZNE?




| MONITORING BEZPIECZENSTWA

MONITORING BEZPIECZENSTWA UStUG SIECIOWYCH

/miana konfiguracji zapory ogniowej, instalacja nowej wersji oprogramowania lub chocby
instalacja poprawki moze skutkowac¢ btedng konfiguracja powodujgcg otwarcie dodatkowych
portow lub ujawnienie informacji o wersjach stosowanego oprogramowania lub infrastrukturze
organizacji. Ustuga monitoringu bezpieczenstwa ustug sieciowych polega na okresowym
weryfikowaniu widocznosci danego systemu w sieci Internet. Widocznosc hosta oceniana jest
na podstawie udostepnianych ustug sieciowych (otwarte porty), udostepnianych informacji
O wersji oprogramowahnia ustug sieciowych oraz innych informacji mogacych ufatwic
przeprowadzenie potencjalnego ataku (np. wewnetrzna adresacja IP).

Wvynikiem ustugi jest raport informujacy o wykrytych zmianach, przekazywany wyznaczonym
osobom w organizacji.

ANALIZA PODATNOSCI UStUG SIECIOWYCH

Analiza podatnosci ustug sieciowych jest rozszerzonym wariantem monitoringu bezpieczenstwa
ustug sieciowych. W wariancie rozszerzonym, poza skanowaniem otwartych portow,
przeprowadzana jest okresowa analiza podatnosci danego systemu z wykorzystaniem narzedzi
skanujacych. W ramach analizy przeprowadzana jest seria testow bezpieczenstwa zwigzanych
z wykorzystywanym typem i wersjg urzadzenia lub oprogramowania. Wynikiem ustugi jest
raport informujacy o wykrytych podatnosciach badanych systemow, przekazywany wyznaczonym
osobom w organizacji.

STALY MONITORING BEZPIECZENSTWA

Wiele zdarzen rejestrowanych przez systemy i1 aplikacje mogg miec istotne znacznie dla
bezpieczenstwa przetwarzanych informacji w organizacji. Niejednokrotnie kluczem do wykrycia
incydentu bezpieczenstwa i zapewnienia mozliwosci podjecia na czas wtasciwej reakcji jest
biezgca analiza rejestrowanych zdarzen. Niewatpliwie, waznym elementem jest rowniez
witasciwa interpretacja zdarzen, czesto wymagajgca posiadania wiedzy nie tylko z obszaru sieci,
systemow lub aplikacji, ale rowniez specjalistycznej wiedzy w obszarze bezpieczenstwa informaciji.

Ustuga statego monitoringu bezpieczenstwa polega na przetwarzaniu i monitorowaniu przez
naszych ekspertow w czasie rzeczywistym informacji o zarejestrowanych zdarzeniach
z wybranych urzadzen, systemow i aplikacji oraz wykrywaniu zdarzen mogacych niesc¢ za soba
ryzyko dla monitorowanych elementow.

Zachecamy do nawiazania kontaktu z naszymi konsultantami, ktorzy udzielg dodatkowych
informacji, poznajg oczekiwania oraz przygotuja oferte spetniajaca

Paristwa potrzeby i wymagania. CZY JESTES PEWIEN,

/E TWOJE DANE SA BEZPIECZNE?
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4 IT SECURITY jest polska firmg doradcza sSwiadczacg ustugi w zakresie bezpieczenstwa
teleinformatycznego i ochrony danych w oparciu o zasoby i wsparcie technologiczne ComCERT SA.
Jestesmy zespotem profesjonalistow, ktorzy z pasja dostarczajg najwyzszej jakosci ustugi
bezpieczenstwa teleinformatycznego wspierajgce realizacje celow biznesowych Klientow.
Oferowane przez nas ustugi i realizowane projekty cechujg sie wysoka jakoscig wykonania,
Innowacyjnoscig technologiczng oraz szczegolng troska o wysokie bezpieczenstwo danych.

Portfolio oferowanych ustug wychodzi naprzeciw oczekiwaniom Klientow z kazdej czesci rynku —

od sektora administracji publicznej, poprzez sektor ubezpieczen spotecznych i stuzby zdrowia,
po Klientow biznesowych i indywidualnych.

Wysoki poziom fachowej wiedzy oraz zdobyte wieloletnie doswiadczenie w branzach:
telekomunikacyjnej i IT pozwala nam na realizacje oczekiwan naszych Klientow. Kierujemy sie

przede wszystkim dobrem i potrzebami Klienta. Poprzez nieustanny rozwoj gwarantujemy
najwyzsza jakosc ustug oraz ich nowoczesnosc.
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